ANEXO |

GUIA DOCENTE

Denominacién del Médulo/Materia Caracter (obligatorio u optativo)

Mdodulo N°2: Responsabilidad activa en la | Obligatorio
proteccion de datos personales.

Responsable del Médulo/Materia (nombre, filiacién y datos de contacto profesional):

D. Antonio Mufioz Ropa. Licenciado en Informética. Informatico Jefe Servicio CSIRC-
Seguridad. Universidad de Granada

Duracién y fecha de realizacion: | 15/03/2021-07/5/2021

Requisitos previos (en su caso):

Idioma de imparticién: Espafniol

Modalidad de ensefianza: Rama de conocimiento:

] Presencial [ ] Artes y Humanidades
[] Semipresencial [ ] Ciencias
g Virtual [ ] Ciencias de la Salud

[l Ciencias Sociales y Juridicas

[_] Ingenieria y Arquitectura

Competencias y resultado del aprendizaje:

-Ofrecer las bases del conocimiento del analisis, metodologia y gestion de riesgos en los
tratamientos de datos personales.

-Proporcionar las pautas del disefio e implantacion del programa de proteccién de datos en el
contexto de una organizacion y de la trazabilidad del modelo de cumplimiento (Accountability).
-Exponer el marco normativo de la Seguridad de la Informacién (Sl), conceptos, métricas,
estrategia.

-Determinar la puesta en préctica de la seguridad desde el disefio y por defecto.

-Conocer exhaustivamente el concepto, caracteristicas, estandares, alcance y necesidad de la
Evaluacion de Impacto de Proteccion de Datos (EIPD) y los requisitos para la puesta en
practica de una EIPD.

Como resultado del aprendizaje el alumno/a podra:

-ldentificar y aplicar las metodologias de analisis y gestion de riesgos.

-Poner en préctica el disefio e implantacion del programa de proteccion de datos en una
organizacion y la trazabilidad del modelo de cumplimiento (Accountability).

-Reconocer las medidas destinadas a garantizar un elevado nivel comin de seguridad en las
redes y sistemas de informacién en la Unién Europea.

-Aplicar las técnicas procedentes para garantizar la ciberseguriad y el gobierno efectivo de la
seguridad de la informacion (SI).

-ldentificar el fundamento, concepto, alcance y necesidad de la Evaluacion de Impacto de
Proteccion de Datos (EIPD).

-Llevar a cabo una evaluacién de impacto.




Contenidos:

-Andlisis y gestion de riesgos de los tratamientos de datos personales. Introduccién y
conceptos generales.

-Evaluacion de riesgos: inventario y valoracion de activos; inventario y valoracion de amenazas.
Salvaguardas existentes y valoracion de su proteccién. Andlisis del riesgo resultante.

-Gestion de riesgos: concepto e implementacion. Seleccion y asignacion de salvaguardas a
amenazas; valoracion de la proteccion; riesgo residual, riesgo aceptable y riesgo inasumible.
-Metodologias en el analisis de gestién de riesgos.

-Cumplimiento de Proteccion de Datos y Seguridad en una organizacion: el disefio y la
implantacion del programa de proteccidn de datos; objetivos del programa de cumplimiento; la
trazabilidad del modelo de cumplimiento (Accountability).

-Esquema nacional de Seguridad y Directiva (NIS) (Directiva (UE) 2016/1148 relativa a las
medidas destinadas a garantizar un elevado nivel comun de seguridad en las redes y sistemas
de informacion en la Unién.

-Ciberseguridad y gobierno de la seguridad de la informacion; gobierno efectivo de la

Seguridad de la Informacién (SI): métricas

-Estado y estrategia de la Seguridad de la Informacion.

-Responsabilidad proactiva: principios fundamentales de la privacidad desde el disefio y por
defecto.

-Conocimiento en profundidad del ciclo de vida de los Sistemas de Informacién e integracion de
la seguridad y la privacidad en los mismos. Control de calidad de los Sistemas de Informacion.
-Evaluacion de Impacto de Proteccion de Datos (EIPD). Significacién, caracteristicas, alcance y
necesidades. Estandares de evaluacion.

-Realizacion de una Evaluacion de Impacto. Preparacion y organizacion; analisis de la
necesidad de llevar a cabo la necesidad y consultas previas.

NUumero de créditos

- CREDITOS TEORICOS: 4 - CREDITOS PRACTICOS: 3
- DISTRIBUCION DE HORAS DE TRABAJO DEL ALUMNO:
N° de Horas (indicar total): 175

O Clases Teoricas: 40 0O Clases Préacticas: 30

0 Tutorias Especializadas (presenciales o virtuales):
- Colectivas: 15
- Individuales: 5

0 Realizacién de Actividades Académicas Dirigidas:
- Con presencia del profesor: 10
- Sin presencia del profesor: 10

(0 Otras actividades (especificar):

- Intervencion en foros: 10

- Atencion de correos y chats: -
Preparacion de clases: 10
Realizacion de ejercicios practicos: 30
Preparacion Examen Médulo:15




Cronograma del desarrollo docente:

Maodulo
2

Materia/
Asignatura

Profesor

NO
ECTS
virtual

es

Fecha
inicio

Fecha
final

Horarios

Analisis y gestion
de riesgos de los
tratamientos  de
datos personales.
Metodologia y
programa de
cumplimiento en
una organizacion

Antonio
Mufioz Ropa

2

15/3/2021

31/3/2021

Por
determinar

Seguridad de la
informacién.Marco
normativo.

Ciberseguridad 'y
gobierno de la SI

Javier Valls
Prieto

1/4/2021

14/4/2021

Por
determinar

Puesta en
practica de la Sl.
Control de
calidad.

Seguridad por
disefio 'y por
defecto

Jpsé A.
Alvarez
Bermejo

15/4/2021

22/4/2021

Por
determinar

Evaluacion de
Impacto de
Proteccion de
Datos (EIPD)

Juan
Gomez
Romero

23/4/2021

4/5/2021

Por
determinar

Examen Médulo
2

7/5/2021

5/7/2021

Sistema de evaluacion:

-Examen ordinario del M6dulo. Fecha: 7 de Mayo de 2021
-Examen extraordinario del Médulo. Fecha: 5 de julio de 2021

El examen constara de 30 preguntas tipo test con 3 respuestas a elegir. Sélo serd correcta una

de las respuestas. En caso de respuesta incorrecta restara 1/3 del valor de esa pregunta.

-Casos practicos: Durante la imparticién del Mddulo se plantearan al menos dos casos
practicos a resolver por los alumnos. La fecha maxima de realizacién se establecera para

cada uno de ellos por el Profesor/a.

-Foro de debate: Durante la imparticién del Médulo se planteara un debate en el que los
alumnos podran participar a partir de una cuestién planteada por el Profesor, debiendo los

alumnos aportar la informacién que se requiera.

-Cuaderno de trabajo: En su caso, durante la imparticion del Médulo se requerira a los
alumnos la elaboracion de un cuaderno de trabajo en el que aparezcan sistematizados los

contenidos indicados por el Profesor.

Observaciones:







