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Destinatario: Servicio de Ordenación Académica 

Denominación del Módulo (o 
Materia/Asignatura) 

Carácter 

Módulo 4: Ciberseguridad en el Sector Sanitario 
(2 créditos) 

         X Obligatorio                                                       

         ☐ Optativo 

Responsable del Módulo (o Materia/Asignatura) (nombre, filiación y datos de contacto 
profesional) 

 
Enrique Rando González. Director del Centro de Ciberseguridad de Andalucía.  
 

Duración y fecha inicial y final de realización Desde 26 de noviembre hasta 20 de 
diciembre. 
Duración: 4 semanas. 
 

Requisitos previos (en su caso) 

Licenciados o graduados universitarios en la rama sanitaria. 
 

Modalidad de enseñanza 

☐ Presencial ☐ Semipresencial       X Virtual 

Objetivos, competencias y resultado del aprendizaje 

Objetivos:  
• Identificar los desafíos y riesgos de ciberseguridad específicos para el sector 
sanitario. 
• Desarrollar estrategias de protección y respuesta ante incidentes de ciberseguridad. 
Competencias  
 

 Identificación de Amenazas y Vulnerabilidades: Comprensión de las principales 
amenazas y vulnerabilidades que enfrentan los sistemas de información en salud, 
incluyendo ataques de malware, phishing, ransomware y otras formas de 
ciberataques específicos del sector sanitario. 

 Estrategias de Protección en Ciberseguridad: Conocimiento de las estrategias y 
herramientas fundamentales para proteger los sistemas de salud, incluyendo el 
cifrado de datos, la autenticación fuerte y la seguridad en dispositivos médicos 
conectados. 

 Gestión de Respuesta y Recuperación ante Incidentes: Habilidad para diseñar, 
implementar y gestionar planes de respuesta a incidentes cibernéticos y de 
recuperación de desastres, asegurando la resiliencia de los sistemas de salud frente 
a ataques. 

 Cumplimiento Normativo y Mejores Prácticas: Conocimiento de las regulaciones y 
normativas relevantes para la ciberseguridad en el sector sanitario (como HIPAA, 
GDPR en el contexto europeo, y otras normativas locales), así como las mejores 
prácticas en el ámbito. 

 Conciencia y Formación en Ciberseguridad: Capacidad para promover la conciencia 
y formación en ciberseguridad entre el personal de salud, reconociendo el papel 
crítico que juegan en la prevención de incidentes cibernéticos. 

Resultados  

 Capacidad para Proteger Sistemas de Salud: Los estudiantes estarán preparados 
para implementar medidas de seguridad efectivas, protegiendo contra amenazas y 
mitigando vulnerabilidades en los sistemas de información de salud. 
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 Desarrollo de Planes de Respuesta a Incidentes: Los participantes podrán desarrollar 
y ejecutar planes de respuesta a incidentes cibernéticos, minimizando el impacto de 
los ataques y restableciendo rápidamente los servicios críticos. 

 Gestión de la Recuperación de Desastres: Los alumnos estarán equipados para 
diseñar e implementar estrategias de recuperación de desastres, asegurando la 
continuidad de las operaciones sanitarias incluso después de incidentes de seguridad 
significativos. 

 Promoción del Cumplimiento Normativo: Los estudiantes comprenderán y aplicarán 
las regulaciones y normativas relevantes para la ciberseguridad en el sector sanitario, 
promoviendo el cumplimiento y la protección de los datos de pacientes. 

 Fomento de una Cultura de Seguridad: Los participantes serán capaces de fomentar 
una cultura de seguridad entre el personal de salud, educando sobre prácticas 
seguras y la importancia de la ciberseguridad en la protección de la información del 
paciente. 

 

Contenidos y bibliografía 

 
Módulo 4: Ciberseguridad en el Sector Sanitario (2 créditos) 
• Amenazas y vulnerabilidades en sistemas de salud. 
• Estrategias de protección: cifrado, autenticación, seguridad de dispositivos médicos.  
• Respuesta y recuperación ante incidentes: planes de respuesta a incidentes, 
recuperación de desastres.   
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Número de créditos ECTS 

● Créditos teóricos:2 
● Créditos prácticos: 0 
● Distribución de horas de trabajo del estudiante: 

- Nº total de horas: 50 

☐ Clases Teóricas: 20                      ☐ Clases Prácticas:  0 

☐ Tutorías Especializadas (virtuales):     

- Colectivas: 5 
- Individuales: 0 

☐ Realización de Actividades Académicas Dirigidas: 

- Con presencia del profesor: 0 
- Sin presencia del profesor: 5 

☐ Otras actividades (especificar): 

- Intervención en foros: 2 
- Atención de correos y chats: 2 
- Preparación de clases: 15 
- Realización de ejercicios prácticos: 0 
- Exámenes: 1 

Cronograma de desarrollo docente 
Módulo 4, Ciberseguridad en el Sector Sanitario 

 

Materia/Asignatura: Amenazas y vulnerabilidades en sistemas de salud 
 

Profesor Nº ECTS 
presenciales 

Nº ECTS 
virtuales 

Fecha 
inicio 

Fecha 
final 

Horarios 

Dr. Rando 
 0,5 

26/11/2
4 
 

30/11/2
4 
 

 

Materia/Asignatura: Estrategias de protección: cifrado, autenticación, seguridad de dispositivos médicos 
 

Profesor Nº ECTS 
presenciales 

Nº ECTS 
virtuales 

Fecha 
inicio 

Fecha 
final 

Horarios 

Dr. Rando 
 1 

01/12/2
4 
 

05/12/2
4 
 

 

Materia/Asignatura: Respuesta y recuperación ante incidentes: planes de respuesta a incidentes, 
recuperación de desastres 
 

 

Profesor Nº ECTS 
presenciales 

Nº ECTS 
virtuales 

Fecha 
inicio 

Fecha 
final 

Horarios 
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Dr. Rando 
 0,5 

10/12/1
4 
 

15/12/2
4 
 

 

CUESTIONARIO FINAL DE EVALUACIÓN 
  0 

26/11/2
4 
 

15/12/2
4 

 

CUESTIONARIO FINAL DE EVALUACIÓN 
DE LOS 4 MÓDULOS 
 

 0 
15/12/2
024 

20/12/2
024 

 

Sistema de evaluación 

 
 
Existirá una evaluación final a través de un cuestionario tipo test de 20 preguntas 
autoevaluables que deberá ser superado por los alumnos para obtener la certificación oficial. 
Además, el cuestionario final que engloba los 4 módulos se realizará a través de la 
metodología de un test autoevaluable de 50 preguntas que deberá ser superado por los 
alumnos para obtener la certificación oficial. 
 
 
 
 
 

Observaciones 

 
 
 
 
 
 
 
 
 

En __Málaga_____________, a __14___ de _febrero___________ de _____2024___. 
 
 

Fdo.: Dr. José Antonio Trujillo Ruíz. Vicepresidente Colegio de Médicos 
de Málaga. 

 

Conforme a lo dispuesto en la legislación vigente en materia de protección de datos de carácter personal (Reglamento (UE) 2016/679, de 27 de abril) le 
informamos que los datos personales que nos ha facilitado pasarán a ser tratados por la UNIVERSIDAD INTERNACONAL DE ANDALUCÍA como responsable 
del tratamiento, siendo órgano competente en la materia la Dirección del Área de Gestión Académica (Monasterio Santa María de las Cuevas, C/ Américo 
Vespucio nº2. Isla de La Cartuja. 41092 Sevilla) ante quien Vd. puede ejercitar sus derechos de acceso, rectificación, limitación, oposición o portabilidad 
señalando concretamente la causa de su solicitud y acompañando copia de su documento acreditativo de identidad. La solicitud podrá hacerse mediante 
escrito en formato papel o por medios electrónicos. 
Caso de no obtener contestación o ver desestimada su solicitud puede dirigirse al Delegado de Protección de Datos de la Universidad (rgpd@unia.es; Tfno. 
954462299) o en reclamación a la Agencia Española de Protección de Datos a través de los formularios que esa entidad tiene habilitados al efecto y que son 
accesibles desde su página web: https://sedeagpd.gob.es. 
Como responsable, la Universidad le informa que exclusivamente tratará los datos personales que Ud. le facilite para dar cumplimiento a los siguientes fines: 

a) Gestión académica y administrativa de: 
● Participación en procesos de acceso y admisión a las enseñanzas oficiales (Grado, Máster y Doctorado) o de formación Continua de la Universidad 

Internacional de Andalucía. 
● Inscripción y/o matrícula como alumno en cualquiera de las titulaciones oficiales (Grado, Máster y Doctorado), Formación Continua u otras actividades 

académicas ofrecidas por la Universidad Internacional de Andalucía. 
● Participación en convocatorias de becas y ayudas al estudio de la Universidad Internacional de Andalucía, la Admón. General del Estado o la de las 

Comunidades Autónomas y de otras entidades públicas o privadas. 
● Participación en convocatorias de programas de movilidad de carácter nacional o internacional. 
● Obtención y expedición de títulos oficiales, títulos propios y otros títulos académicos. 

b) Gestión de su participación como estudiante en prácticas y actividades formativas nacionales o internacionales en instituciones, empresas, organismos 
o en otros centros. 

c) Utilización de servicios universitarios como obtención del carné universitario, bibliotecas, actividades deportivas u otros.  
La Universidad se encuentra legitimada para tratar estos datos al ser necesarios para la ejecución de la relación jurídica establecida entre Ud. y la Universidad 
y para que ésta pueda cumplir con sus obligaciones legales establecidas en la Ley Orgánica 6/2001, de Universidades. 
Usted responde de la veracidad de los datos personales que ha proporcionado a la Universidad y de su actualización. 
La Universidad comunicará los datos personales que sean indispensables, y nunca en otro caso, a las siguientes categorías de destinatarios: 

● A otras Administraciones y organismos públicos para el ejercicio de las competencias que les sean propias y compatibles con las finalidades arriba 
enunciadas (Así -a modo enunciativo y no limitativo- a Ministerios con competencias en educación y ciencia, a otras administraciones, a otras 
Universidades o Centros formativos equivalentes para la gestión de traslados, a empresas para la realización de prácticas). 

● A entidades bancarias para la gestión de pagos y cobros. 
● A organismos públicos o privados en virtud de la celebración de convenios de colaboración o contratos, conforme a lo dispuesto en la legislación 

vigente en materia de Protección de Datos. 
● A los servicios de la propia Universidad que sean adecuados para gestionar la utilización de los servicios universitarios ofertados. 

mailto:rgpd@unia.es
https://sedeagpd.gob.es/
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Sus datos de carácter personal se tratarán y conservarán por la Universidad conforme a la legislación vigente en materia de protección de datos, pasando 
luego a formar parte –previo expurgo- del Archivo Histórico Universitario conforme a lo dispuesto en la legislación sobre Patrimonio Histórico. 
La Universidad sólo prevé la transferencia de datos a terceros países en el caso de su participación como alumno en alguno de los programas de formación 
o becas de carácter internacional. La transferencia se realizará siguiendo las directrices establecidas al respecto por el Reglamento Europeo de Protección de 
Datos y normativa de desarrollo. 
El Servicio de Protección de Datos de la Universidad Internacional de Andalucía cuenta con una página en la que incluye legislación, información y modelos 
en relación con la Protección de Datos Personales a la que puede acceder desde el siguiente enlace:  https://www.unia.es/protecciondatos. 

 

https://www.unia.es/protecciondatos

