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Destinatario: | Servicio de Ordenacién Académica

Denominacion del Modulo (o | Caracter
Materia/Asignatura)
Médulo 4: Ciberseguridad en el Sector Sanitario X Obligatorio

(2 créditos)
OOptativo

Responsable del Médulo (o Materia/Asignatura) (nombre, filiacion y datos de contacto
profesional)

Enrique Rando Gonzélez. Director del Centro de Ciberseguridad de Andalucia.

Duracion y fechainicial y final de realizacion Desde 26 de noviembre hasta 20 de
diciembre.
Duracién: 4 semanas.

Requisitos previos (en su caso)

Licenciados o graduados universitarios en la rama sanitaria.

Modalidad de ensefianza

OPresencial O Semipresencial X Virtual
Objetivos, competencias y resultado del aprendizaje
Objetivos:
. Identificar los desafios y riesgos de ciberseguridad especificos para el sector
sanitario.
. Desarrollar estrategias de proteccién y respuesta ante incidentes de ciberseguridad.

Competencias

e Identificacion de Amenazas y Vulnerabilidades: Comprensiéon de las principales
amenazas y vulnerabilidades que enfrentan los sistemas de informacion en salud,
incluyendo atagques de malware, phishing, ransomware y otras formas de
ciberataques especificos del sector sanitario.

e Estrategias de Proteccion en Ciberseguridad: Conocimiento de las estrategias y
herramientas fundamentales para proteger los sistemas de salud, incluyendo el
cifrado de datos, la autenticacién fuerte y la seguridad en dispositivos médicos
conectados.

e Gestion de Respuesta y Recuperacion ante Incidentes: Habilidad para disefiar,
implementar y gestionar planes de respuesta a incidentes cibernéticos y de
recuperacién de desastres, asegurando la resiliencia de los sistemas de salud frente
a ataques.

e Cumplimiento Normativo y Mejores Practicas: Conocimiento de las regulaciones y
normativas relevantes para la ciberseguridad en el sector sanitario (como HIPAA,
GDPR en el contexto europeo, y otras normativas locales), asi como las mejores
practicas en el ambito.

e Conciencia y Formacion en Ciberseguridad: Capacidad para promover la conciencia
y formacién en ciberseguridad entre el personal de salud, reconociendo el papel
critico que juegan en la prevencion de incidentes cibernéticos.

Resultados

e Capacidad para Proteger Sistemas de Salud: Los estudiantes estaran preparados
para implementar medidas de seguridad efectivas, protegiendo contra amenazas y
mitigando vulnerabilidades en los sistemas de informacién de salud.

Debera cumplimentarse una Guia por cada mddulo (o materia/asignatura, en el caso de que el programa de estudios no esté
estructurado en médulos).



n ENSENANZAS PROPIAS DE POSTGRADO
i il s GUIA DOCENTE

e Desarrollo de Planes de Respuesta a Incidentes: Los participantes podran desarrollar
y ejecutar planes de respuesta a incidentes cibernéticos, minimizando el impacto de
los ataques y restableciendo rapidamente los servicios criticos.

Gestion de la Recuperacién de Desastres: Los alumnos estardn equipados para

disefiar e implementar estrategias de recuperacién de desastres, asegurando la

continuidad de las operaciones sanitarias incluso después de incidentes de seguridad
significativos.

e Promocion del Cumplimiento Normativo: Los estudiantes comprenderan y aplicaran
las regulaciones y normativas relevantes para la ciberseguridad en el sector sanitario,
promoviendo el cumplimiento y la proteccion de los datos de pacientes.

e Fomento de una Cultura de Seguridad: Los participantes seran capaces de fomentar
una cultura de seguridad entre el personal de salud, educando sobre précticas
seguras y la importancia de la ciberseguridad en la proteccién de la informacion del
paciente.

Contenidos y bibliografia

Médulo 4: Ciberseguridad en el Sector Sanitario (2 créditos)

J Amenazas y vulnerabilidades en sistemas de salud.
. Estrategias de proteccion: cifrado, autenticacion, seguridad de dispositivos médicos.
. Respuesta y recuperacidon ante incidentes: planes de respuesta a incidentes,

recuperacién de desastres.
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NUmero de créditos ECTS

e Créditos tedricos:2

e Creéditos préacticos: 0

e Distribucién de horas de trabajo del estudiante:
- N° total de horas: 50

[OClases Te6ricas: 20 OClases Practicas: 0

OTutorias Especializadas (virtuales):
- Colectivas: 5
- Individuales: 0
[ORealizacion de Actividades Académicas Dirigidas:
- Con presencia del profesor: 0
- Sin presencia del profesor: 5
[OOtras actividades (especificar):

- Intervencion en foros: 2

- Atencién de correos y chats: 2

- Preparacion de clases: 15

- Realizacion de ejercicios practicos: 0
- Examenes: 1

Cronograma de desarrollo docente

Médulo 4, Ciberseguridad en el Sector Sanitario

Materia/Asignatura: Amenazas y vulnerabilidades en sistemas de salud

Profesor N° ECTS N° ECTS Fecha Fecha

. . g . Horarios
presenciales virtuales inicio final
Dr. Rando 26/11/2 | 30/11/2
0,5 4 4

Materia/Asignatura: Estrategias de proteccién: cifrado, autenticacion, seguridad de dispositivos médicos

Profesor N° ECTS N° ECTS Fecha Fecha .
. . L . Horarios
presenciales virtuales inicio final
Dr. Rando 01/12/2 | 05/12/2
1 4 4
Materia/Asignatura: Respuestay recuperacion ante incidentes: planes de respuesta a incidentes,
recuperacion de desastres
() o
Profesor N°ECTS N°ECTS Fe_c_ha F_echa Horarios
presenciales virtuales inicio final

Debera cumplimentarse una Guia por cada mddulo (o materia/asignatura, en el caso de que el programa de estudios no esté
estructurado en médulos).
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Dr. Rando 10/12/1 15/12/2
0,5 4 4

CUESTIONARIO FINAL DE EVALUACION o ‘216/11/2 15/12/2
4

CUESTIONARIO FINAL DE EVALUACION 15/12/2 20/12/2

DE LOS 4 MODULOS 0 024 024

Sistema de evaluaciéon

Existird una evaluacién final a través de un cuestionario tipo test de 20 preguntas
autoevaluables que debera ser superado por los alumnos para obtener la certificacién oficial.
Ademas, el cuestionario final que engloba los 4 mddulos se realizara a través de la
metodologia de un test autoevaluable de 50 preguntas que debera ser superado por los
alumnos para obtener la certificacion oficial.

Observaciones

A A

~febrero de 2024 .

En__Mdlaga

Fdo.: Dr. José Antonio Trujillo Ruiz. Vicepresidente Colegio de Médicos
de Mélaga.

Conforme a lo dispuesto en la legislacion vigente en materia de proteccion de datos de caracter personal (Reglamento (UE) 2016/679, de 27 de abril) le
informamos que los datos personales que nos ha facilitado pasarén a ser tratados por la UNIVERSIDAD INTERNACONAL DE ANDALUCIA como responsable
del tratamiento, siendo érgano competente en la materia la Direccién del Area de Gestion Académica (Monasterio Santa Maria de las Cuevas, C/ Américo
Vespucio n°2. Isla de La Cartuja. 41092 Sevilla) ante quien Vd. puede ejercitar sus derechos de acceso, rectificacion, limitacién, oposiciéon o portabilidad
sefialando concretamente la causa de su solicitud y acompafiando copia de su documento acreditativo de identidad. La solicitud podra hacerse mediante
escrito en formato papel o por medios electrénicos.
Caso de no obtener contestacion o ver desestimada su solicitud puede dirigirse al Delegado de Proteccién de Datos de la Universidad (rgpd@unia.es; Tfno.
954462299) o en reclamacion a la Agencia Espafiola de Proteccion de Datos a través de los formularios que esa entidad tiene habilitados al efecto y que son
accesibles desde su pagina web: https://sedeagpd.gob.es.
Como responsable, la Universidad le informa que exclusivamente tratara los datos personales que Ud. le facilite para dar cumplimiento a los siguientes fines:
a) Gestién académica y administrativa de:

« Participacion en procesos de acceso y admision a las ensefianzas oficiales (Grado, Master y Doctorado) o de formacién Continua de la Universidad
Internacional de Andalucia.
Inscripcién y/o matricula como alumno en cualquiera de las titulaciones oficiales (Grado, Master y Doctorado), Formacién Continua u otras actividades
académicas ofrecidas por la Universidad Internacional de Andalucia.

« Participacion en convocatorias de becas y ayudas al estudio de la Universidad Internacional de Andalucia, la Admén. General del Estado o la de las
Comunidades Auténomas y de otras entidades publicas o privadas.

« Participacion en convocatorias de programas de movilidad de caracter nacional o internacional.

« Obtencién y expedicion de titulos oficiales, titulos propios y otros titulos académicos.

b) Gestién de su participacién como estudiante en practicas y actividades formativas nacionales o internacionales en instituciones, empresas, organismos

0 en otros centros.

¢) Utilizacién de servicios universitarios como obtencién del carné universitario, bibliotecas, actividades deportivas u otros.
La Universidad se encuentra legitimada para tratar estos datos al ser necesarios para la ejecucion de la relacion juridica establecida entre Ud. y la Universidad
y para que ésta pueda cumplir con sus obligaciones legales establecidas en la Ley Orgénica 6/2001, de Universidades.
Usted responde de la veracidad de los datos personales que ha proporcionado a la Universidad y de su actualizacion.
La Universidad comunicara los datos personales que sean indispensables, y nunca en otro caso, a las siguientes categorias de destinatarios:

« A otras Administraciones y organismos publicos para el ejercicio de las competencias que les sean propias y compatibles con las finalidades arriba
enunciadas (Asi -a modo enunciativo y no limitativo- a Ministerios con competencias en educacion y ciencia, a otras administraciones, a otras
Universidades o Centros formativos equivalentes para la gestion de traslados, a empresas para la realizacién de practicas).

« A entidades bancarias para la gestién de pagos y cobros.

« A organismos publicos o privados en virtud de la celebracién de convenios de colaboracién o contratos, conforme a lo dispuesto en la legislacion
vigente en materia de Proteccion de Datos.

« Alos servicios de la propia Universidad que sean adecuados para gestionar la utilizacién de los servicios universitarios ofertados.

.

Debera cumplimentarse una Guia por cada mddulo (o materia/asignatura, en el caso de que el programa de estudios no esté
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Sus datos de caracter personal se trataran y conservaran por la Universidad conforme a la legislacién vigente en materia de proteccién de datos, pasando
luego a formar parte —previo expurgo- del Archivo Histérico Universitario conforme a lo dispuesto en la legislacién sobre Patrimonio Histérico.

La Universidad sélo prevé la transferencia de datos a terceros paises en el caso de su participacion como alumno en alguno de los programas de formacién
o becas de caracter internacional. La transferencia se realizara siguiendo las directrices establecidas al respecto por el Reglamento Europeo de Proteccion de
Datos y normativa de desarrollo.

El Servicio de Protecciéon de Datos de la Universidad Internacional de Andalucia cuenta con una pagina en la que incluye legislacién, informacién y modelos
en relacién con la Proteccion de Datos Personales a la que puede acceder desde el siguiente enlace: https://www.unia.es/protecciondatos.

Debera cumplimentarse una Guia por cada mddulo (o materia/asignatura, en el caso de que el programa de estudios no esté
estructurado en médulos).
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