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I. DISPOSICIONES Y ACUERDOS

I.2. Consejo de Gobierno

Acuerdo 37/2023, del Consejo de Gobierno de la Universidad Internacional de
Andalucia, de 26 de mayo de 2023, por el que se aprueba la Politica de
Seguridad y Privacidad de la Informacion.

El Consejo de Gobierno de la Universidad Internacional de Andalucia, reunido el 26 de
mayo de 2023, aprueba la Politica de Seguridad y Privacidad de la Informacion
de la Universidad Internacional de Andalucia, y ordena su publicacion en el
BOUNIA, conforme se recoge en el siguiente Anexo.
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ANEXO

Politica de Seguridad y Privacidad
de la Informacion

0. Aprobacion y Entrada en Vigor

Conforme a lo establecido en el articulo 12 del Real Decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema Nacional de Seguridad (ENS en adelante), esta Politica
de Seguridad y Privacidad de la Informacion de la Universidad Internacional de Andalucia
(UNIA en adelante), entendida como el conjunto de directrices que rigen la forma en la
que esta organizacion gestiona y protege la informacion que trata y los servicios que
presta, ha sido aprobada por el Consejo de Gobierno de la UNIA como maximo érgano
de gobierno y administracién de esta Universidad, al amparo de lo establecido en el
articulo 10 del Texto Refundido de su Ley de creacidon, aprobado mediante Decreto
Legislativo 2/2013, de 8 de enero, y el articulo 20 de sus Estatutos aprobados por el
articulo Unico del Decreto 236/2011, de 12 de julio.

Esta Politica sera objeto de publicacién en el Boletin Oficial de la UNIA (en adelante
BOUNIA) y entrara en vigor al dia siguiente de la misma.

1. Introduccion

El Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad, establece en su articulo 12, apartado 2: ‘*Cada administracion publica contara
con una politica de seguridad formalmente aprobada por el érgano competente.
Asimismo, cada 6rgano o entidad con personalidad juridica propia comprendido en el
ambito subjetivo del articulo 2 debera contar con una politica de seguridad formalmente
aprobada por el érgano competente’.

La UNIA es una universidad publica del Sistema Universitario Andaluz, con vocacién
internacional y de cooperacidn solidaria interuniversitaria, especialmente con América
Latina y el Magreb, que responde con calidad, agilidad, innovacion y flexibilidad a los
retos emergentes de la sociedad y a las necesidades de la comunidad universitaria y del
entorno socioeconémico y productivo.

La UNIA hace uso de los Sistemas de las Tecnologias de la Informacion y la Comunicacién
(en adelante TIC) para alcanzar sus objetivos. Estos sistemas deben ser administrados
con diligencia, tomando las medidas adecuadas para protegerlos frente a dafios
accidentales o deliberados, contra las amenazas o los incidentes que puedan afectar a
los principios basicos de la seguridad de la informacién: confidencialidad, integridad,
disponibilidad, trazabilidad y autenticidad de la informacidon tratada y los servicios
prestados.

En este sentido, su Cddigo ético, aprobado por Acuerdo 45/2022, del Consejo de
Gobierno de la Universidad Internacional de Andalucia, de 15 de junio de 2022 (BOUNIA
nium. 9, de 23 de junio de 2022) establece expresamente que no se utilizara la
informacion y los datos que afecten a la intimidad, los derechos econdmicos de las
personas o a cualquier otra informacion confidencial de la universidad con fines privados,
ni se haran publicos indebidamente; en segundo lugar, que los documentos de trabajo
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y la informacion a la que deba accederse en la gestidn universitaria se utilizara para fines
exclusivamente institucionales, manteniendo la debida reserva y confidencialidad; y, en
tercer lugar, que estos deberes han de mantenerse durante y después de haber prestado
el servicio, incluso después de finalizar la vinculacidon con la universidad.

Para hacer frente a las amenazas antes sefialadas, se requiere una estrategia que se
adapte a los cambios en las condiciones del entorno y que garantice la prestacion
continua de los servicios. Esto implica aplicar las medidas minimas de seguridad definidas
por el Esquema Nacional de Seguridad (ENS), asi como: realizar un seguimiento continuo
de los niveles de prestacion de los servicios, monitorizar y analizar las vulnerabilidades
reportadas, y preparar una respuesta efectiva a los incidentes en el ambito de las
tecnologias de la informacion y de las comunicaciones que garantice la continuidad de
los servicios prestados.

Todas las unidades administrativas de la universidad deben tener presente que la
Seguridad de la Informacion es una parte integral de cada etapa del ciclo de vida del
sistema, desde su concepcion hasta su retirada de servicio, pasando por las decisiones
de desarrollo o adquisicidn y las actividades de explotacion. Los requisitos de seguridad
y las necesidades de financiacién deben ser identificados e incluidos en la planificacion,
en la solicitud de ofertas, y en pliegos de licitacion para Proyectos TIC.

2. Principios Basicos de Seguridad

Los principios basicos son directrices fundamentales de seguridad que han de tenerse
siempre presentes en cualquier actividad relacionada con el uso de los activos de
informacion.

Ademas de los contemplados en el capitulo II del ENS, se establecen expresamente los
siguientes:

e Alcance Estratégico: La seguridad de la informacion debe contar con el
compromiso y apoyo de todos los niveles directivos de la universidad, de forma que
pueda estar coordinada e integrada con el resto de las iniciativas estratégicas de la
organizacion para conformar un todo coherente y eficaz.

e Responsabilidad Determinada: En los Sistemas TIC, se nombraran al
Responsable de la Informacion, quien determina los requisitos de seguridad de la
informacion tratada; al Responsable del Servicio, quien determina los requisitos de
seguridad de los servicios prestados; al Responsable del Sistema, que tiene la
responsabilidad sobre la prestacion de los servicios y el Responsable de la Seguridad,
quien determina las decisiones para satisfacer los requisitos de seguridad. A estos
efectos se asumen las definiciones establecidas en el articulo 13.2 del ENS.

e Seguridad Integral: La seguridad se entendera como un proceso integral
constituido por todos los elementos técnicos, humanos, materiales y organizativos,
relacionados con los Sistemas TIC, procurando evitar cualquier actuacién puntual o
tratamiento coyuntural. La seguridad de la informacién debe considerarse como parte
de la operativa habitual, estando presente y aplicandose desde el disefo inicial de los
Sistemas TIC. Se prestara la maxima atencidn a la concienciacion de las personas y, en
especial, de los responsables que intervengan en los procesos. Ademas, y conforme a lo
establecido en los articulos 8 y 9 del ENS, la seguridad de nuestro sistema contemplara,
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no solo multiples capas de seguridad organizativas, fisicas y ldgicas, sino también
acciones relativas a la prevencién, deteccion y respuesta, al objeto de minimizar nuestras
vulnerabilidades y lograr que las amenazas no se materialicen o que, en caso de hacerlo,
no afecten gravemente a la informacién o servicios que se manejan o prestan.

e Gestion de Riesgos: El andlisis y gestion de riesgos sera parte esencial del
proceso de seguridad. La gestion de riesgos permitird el mantenimiento de un entorno
controlado, minimizando los riesgos hasta niveles aceptables. La reduccidon de estos
niveles se realizard mediante el despliegue de medidas de seguridad, que establecera
un equilibrio entre la naturaleza de los datos y los tratamientos, el impacto y la
probabilidad de los riesgos a los que estén expuestos y la eficacia, eficiencia y
posibilidades econdmicas de la UNIA respecto de las medidas de seguridad. Al evaluar
el riesgo en relacion con la seguridad de los datos, se deben tener en cuenta los riesgos
que se derivan del tratamiento de los datos personales teniendo siempre presente lo
establecido en el articulo 3 del ENS.

e Proporcionalidad: El establecimiento de medidas de proteccién, deteccién y
recuperacion debera ser proporcional a los potenciales riesgos y a la criticidad y valor de
la informacion y de los servicios afectados.

e Mejora continua: Las medidas de seguridad se revaluaran y actualizaran
periddicamente para adecuar su eficacia a la constante evolucidén de los riesgos y
sistemas de proteccidon. La seguridad de la informacidon sera atendida, revisada y
auditada por personal cualificado, instruido y dedicado.

e Seguridad por Defecto: Los sistemas deben disefiarse y configurarse de forma
que garanticen un grado suficiente de seguridad por defecto.

3. Objetivos de la Seguridad de la Informacion

La UNIA establece como objetivos de la seguridad de la informacion los siguientes:
e Garantizar la integridad, confidencialidad y disponibilidad de la informacién.

e Lograr la plena concienciacion y formacion de los usuarios respecto a la seguridad
de la informacion.

e Gestion de activos de informacion: los activos de informacion de la UNIA se
encontraran inventariados y categorizados y estaran asociados a un responsable.

e Seguridad ligada a las personas: se implantaran los mecanismos necesarios para
que cualquier persona que acceda, o pueda acceder a los activos de informacion,
conozca y sea formado en sus responsabilidades y de este modo se reduzca el riesgo
derivado de un uso indebido, pretendiendo la plena concienciacion de los usuarios
respecto a la seguridad de la informacion.

e Seguridad fisica: los activos de informacidon seran emplazados en areas seguras,
protegidas por controles de acceso fisicos adecuados a su nivel de criticidad. Los
sistemas y los activos de informacidbn que contienen dichas éareas estaran
suficientemente protegidos frente a amenazas fisicas o0 ambientales.
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e Seguridad en la gestion de comunicaciones y operaciones: se estableceran los
procedimientos necesarios para lograr una adecuada gestion de la seguridad, operacién
y actualizacion de las TIC. La informacion que se transmita a través de redes de
comunicaciones debera ser adecuadamente protegida, teniendo en cuenta su nivel de
sensibilidad y de criticidad, mediante mecanismos que garanticen su seguridad.

e Control de acceso: se limitara el acceso a los activos de informacion por parte de
usuarios, procesos y otros sistemas de informacion mediante la implantacién de los
mecanismos de identificacion, autenticacion y autorizacion acordes a la criticidad de cada
activo. Ademas, quedara registrada la utilizacion del sistema con objeto de asegurar la
trazabilidad del acceso y auditar su uso adecuado, conforme a la actividad de la
organizacion.

e Adquisicion, desarrollo y mantenimiento de los sistemas de informacion: se
contemplaran los aspectos de seguridad de la informacién en todas las fases del ciclo de
vida de los sistemas de informacién, garantizando su seguridad por defecto. Gestion de
los incidentes de seguridad: se implantaran los mecanismos apropiados para la correcta
identificacion, registro y resolucion de los incidentes de seguridad.

e Garantizar la prestacion continuada de los servicios: se implantaran los
mecanismos apropiados para asegurar la disponibilidad de los sistemas de informacién
y mantener la continuidad de sus procesos de negocio, de acuerdo a las necesidades de
nivel de servicio de sus usuarios.

e Proteccion de datos: se adoptaran las medidas técnicas y organizativas que
corresponda implantar para atender los riesgos generados por el tratamiento para
cumplir la legislacién de seguridad y privacidad, asi como la normativa nacional y
europea de proteccion de datos.

e Cumplimiento: se adoptaran las medidas técnicas, organizativas y procedimentales
necesarias para el cumplimiento de la normativa legal vigente en materia de seguridad
de la informacion.

4. Alcance

Esta Politica de Seguridad se aplicara a los Sistemas de Informacion de la UNIA,
relacionados con el ejercicio de sus competencias, y a todos los usuarios con acceso a
los mismos, sean o no empleados publicos y con independencia de la naturaleza de su
relacion juridica con la universidad.

El respeto y cumplimiento estricto de esta normativa se exigira igualmente a aquellas
personas o entidades con las que pudiera relacionarse juridicamente la UNIA y que, en
cumplimiento del correspondiente programa obligacional de obligaciones, pudiera tener
acceso a esta informacion y/o sistemas. La referencia a esta Politica debera incorporarse,
en su caso, a los contratos, convenios u otras formas de instrumentacién juridica de la
que pudiera derivarse este acceso.

Todos ellos tienen la obligacién de conocer y cumplir esta Politica de Seguridad y su
Normativa General de Utilizacion de los Recursos y Sistemas de Informacion derivada,
siendo responsabilidad del Comité de la Seguridad y Privacidad de la Informacion
disponer los medios necesarios para que la informacion llegue al personal afectado.
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5. Medidas

Para la UNIA, el objetivo de la Seguridad de la Informacién es garantizar la integridad,
confidencialidad y disponibilidad de la informacion y la prestacion continuada de los
servicios, actuando de forma preventiva, supervisando la actividad diaria y reaccionando
con presteza a los incidentes para recuperar los servicios lo antes posible, segun lo
establecido en el articulo 7 del ENS.

Para ello, la UNIA plantea la aplicacién de las medidas que se relacionan a continuacion.

5.1. Prevencion

Para que la informacion y/o los servicios no se vean perjudicados por incidentes de
seguridad, la UNIA implementara las medidas de seguridad establecidas por el ENS, asi
como cualquier otro control adicional que haya identificado como necesario, a través de
una evaluacion de amenazas y riesgos. Estos controles, los perfiles y responsabilidades
de seguridad de todo el personal, estaran claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, la UNIA debe:

e Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

e Solicitar la revisién periddica por parte de terceros con el fin de obtener una
evaluacién independiente.

5.2. Deteccion

La UNIA establecera controles de operacion de sus sistemas de informaciéon con el
objetivo de detectar anomalias en la prestacion de los servicios y actuar en consecuencia
segun lo dispuesto articulo 10 del Real Decreto 311/2022 (Vigilancia continua y
reevaluacion periddica). Cuando se detecte una desviacion significativa de los
parametros que se hayan preestablecido como normales (conforme a lo indicado articulo
9 del Real Decreto 311/2022 - Existencia de lineas de defensa), se estableceran los
mecanismos de analisis y reporte necesarios para que lleguen, de manera regular, a los
Responsables de la Seguridad y del Sistema.

5.3. Respuesta

La UNIA, establecera las siguientes medidas:
e Mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar un punto de contacto para las comunicaciones con respecto a incidentes
detectados en otros departamentos o en otros organismos.

e Protocolos para el intercambio de informacidn relacionada con el incidente. Esto
incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a
Emergencias (CERT).
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5.4. Recuperacion

Para garantizar la disponibilidad de los servicios, la UNIA se compromete a proporcionar
los medios y técnicas necesarias que permitan la recuperacion de los servicios mas
criticos.

6. Marco Normativo

El marco normativo en que se desarrollan las actividades de la UNIA vy, en particular, la
prestacion de sus servicios electrdénicos esta integrado por las siguientes normas:

e De ambito Europeo:

o Reglamento (UE) n°® 910/2014 del Parlamento Europeo y del Consejo, de 23 de
julio de 2014, relativo a la identificacidn electrdnica y los servicios de confianza para las
transacciones electronicas del mercado interior (Idas) y normas de ejecucion.

o Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos, y por el que se deroga la
Directiva 95/46/CE.

o Directiva (UE) 2016/1148 del Parlamento Europeo y el Consejo, de 6 de julio de
2016, relativa a las medidas destinadas a garantizar un elevado nivel comdn de
seguridad de las redes y sistemas de informacion de la Unién.

o Directiva (UE) 2016/2102 del Parlamento Europeo y del Consejo, de 26 de octubre
de 2016, sobre accesibilidad de los sitios web y aplicaciones para dispositivos mdviles de
los organismos del sector publico.

e De ambito Estatal:

o Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos y Garantia de los
Derechos Digitales (LOPDyGDD).

o Ley Organica 2/2023 de 22 de marzo, del Sistema Universitario.

o Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electronico.

o Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electronicos de confianza.

0 Real Decreto 1553/2005, de 23 de diciembre, por el que se regula la expedicion
del documento nacional de identidad y sus certificados de firma electrénica.

o Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos
de caracter personal.

o Real Decreto 1494/2007, de 12 de noviembre, por el que se aprueba el Reglamento
sobre condiciones basicas para el acceso de las personas con discapacidad a las
tecnologias, productos y servicios relacionados con la sociedad de la informacion vy
medios de comunicacién social.
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0 Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de
actuacion y funcionamiento del sector publico por medios electrénicos.

o Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electrdnica.

o Ley 19/2013, de 9 de diciembre, de Transparencia, Acceso a la informacion publica
y Buen gobierno.

o Ley 39/2105, de 1 de octubre, de Procedimiento Administrativo Comun.
o Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

0 Resolucion de 7 de octubre de 2016 de la Secretaria de Estado de Administraciones
Publicas, por el que se aprueba la Instruccion Técnica de Seguridad de Informe de Estado
de Seguridad.

0 Resolucion de 13 de octubre de 2016 de la Secretaria de Estado de
Administraciones Publicas, por el que se aprueba la Instruccidon Técnica de Seguridad de
conformidad con el Esquema Nacional de Seguridad.

o Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad.

0 Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el Texto
Refundido de la Ley del Estatuto Basico del Empleado Publico.

0 Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto
Refundido de la Ley de Propiedad Intelectual.

o Ley 3/2022, de 24 de febrero, de convivencia universitaria
e De ambito Autondmico:

0 Decreto Legislativo 1/2013, de 8 de enero, por el que se aprueba el Texto
Refundido de la Ley Andaluza de Universidades.

o Decreto Legislativo 2/2013, de 8 de enero, por el que se aprueba el Texto
Refundido de la ley de creacion de la Universidad Internacional de Andalucia.

o Decreto 236/2011, de 12 de julio, por el que se aprueban los Estatutos de la UNIA.
0 Ley 1/2014, de 24 de junio, de Transparencia Publica de Andalucia.
e De ambito Interno:

0 Acuerdo 23/2022 del Consejo de Gobierno de la UNIA, de 6 de abril de 2022
(BOUNIA num. 5/2022 de 20 de abril), por el que se aprueba el Reglamento de
Administracion Electronica de la UNIA.

o Otras normas que en la actualidad o en el futuro, de caracter general o interno,
resulten de aplicacién a la Universidad en el marco de esta Politica de Seguridad de la
Informacion.

También forman parte del marco normativo las restantes normas aplicables a la
Administracion Electronica de la UNIA, derivadas de las anteriores y publicadas en la
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sede electrénica comprendidas dentro del ambito de aplicacién de la presente Politica de
Seguridad.

7. Organizacion de la Seguridad de la Informacion

7.1. Criterios utilizados para la Organizacion de la Seguridad de la Informacion

La UNIA, con el objeto de organizar la seguridad de la informacion y teniendo en cuenta
lo establecido en el Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad (ENS) y las pautas establecidas en la Guia CCN-STIC-
801 “Responsabilidades y Funciones en el ENS” y la Guia de Adecuacion al ENS para
Universidades, emprendera las siguientes acciones:

a) Designara los perfiles de seguridad: Responsable de la Informacidn, Responsable del
Servicio, Responsable de la Seguridad, Responsable del Sistema y Delegado de
Proteccion de Datos.

b) Constituird un érgano consultivo y estratégico para la toma de decisiones en materia
de Seguridad de la Informacion. Este érgano se constituirda como un érgano colegiado y
se denominara Comité de Seguridad y Privacidad de la Informacién. Sera presidido por
una persona fisica que sera la que asumira la responsabilidad formal de sus actos.

7.2. Perfiles y Organos de la Seguridad de la Informacién

7.2.1.Comité de Seguridad y Privacidad de la Informacion

El Comité de Seguridad y Privacidad de la Informacién (en adelante Comité de
Seguridad) estara constituido por:

e Presidente: Rector/a o persona en quien delegue.

e Secretario: Responsable de la Seguridad de la Informacion o persona en quien
delegue.

e Responsable del Servicio: Gerente de la UNIA.
e Responsable de la Informacidn: titular de la Secretaria General de la UNIA.

e Responsable de la Seguridad de la Informacién: Vicerrector/a o asimilado con
competencias en Transformacion Digital de la UNIA.

e Responsable del Sistema: Director/a del Area de Gestion de las TIC.

e Administrador de la Seguridad: personal de la UNIA con competencias en la
materia, designado a propuesta del responsable de la seguridad de la informacién y que
ejerza como Gestor de la Seguridad de la Informacion.

e Delegado de Proteccion de Datos: Delegado/a de Proteccién de Datos de la UNIA.

Los Responsables de la Informacion y del Servicio seran convocados por la Presidencia,
en funcion de los asuntos a tratar, en representacion de los distintos ambitos o areas de
la universidad.

A instancias de la Presidencia, el Secretario del Comité de Seguridad realizara las
convocatorias y levantara acta de las reuniones del Comité de Seguridad. A las sesiones
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del Comité de Seguridad podran asistir, en calidad de asesores, las personas que en
cada caso estime pertinente su Presidente.

7.2.2.Comision Permanente del Comité de Seguridad

En el marco del ENS, los miembros del Comité de Seguridad que constituiran la Comisién
Permanente del Comité de Seguridad (en adelante Comisién Permanente), seran los
siguientes:

e Presidente: Responsable de la Seguridad de la Informacion.
e Secretario: Administrador de la Seguridad.

e Responsable del Sistema.

e Delegado de Proteccidn de Datos.

El Delegado de Proteccion de Datos participara en las reuniones de la Comisidn
Permanente cuando en la misma vayan a abordarse cuestiones relacionadas con la
Privacidad de la Informacion, asi como siempre que se requiera su participacion.

La Comisidén Permanente abordara los asuntos que requieran de una actuacion directa e
inmediata y que no puedan tratarse, en primera instancia, por el Comité de Seguridad,
en atencion a las necesidades derivadas del cumplimiento de sus fines y atribuciones.
La Comision Permanente podra desarrollar sus funciones en pleno o en Grupos de
Trabajo para el analisis y realizacion de propuestas especificas. Las propuestas
planteadas en la Comisién Permanente seran sometidas a analisis, debate y aprobacion,
si procede, por parte del Comité de Seguridad.

Las reuniones de trabajo de sus miembros seran convocadas por la Presidencia, quien
recabara los acuerdos alcanzados y dara cuenta al Comité de Seguridad, para en caso
de ser necesario, proceder a su aprobacion.

7.3. Responsabilidades de los Perfiles Asociados al ENS

7.3.1.Responsables de la Informacién y del Servicio
Seran funciones de los Responsables de la Informacion y del Servicio:

e Establecer y elevar para su aprobacion al Comité de Seguridad los requisitos de
seguridad aplicables a la Informacion (niveles de seguridad de la Informacion) y a los
Servicios (niveles de seguridad de los servicios), dentro del marco establecido en el
Anexo I del RD ENS, pudiendo recabar una propuesta al Responsable de la Seguridad y
teniendo en cuenta la opinion del Responsable del Sistema.

e Dictaminar respecto a los derechos de acceso a la Informacién y los Servicios.

e Valorar los niveles de riesgo residual que afectan a la Informacién y los Servicios
para su aceptacion en el seno de la comisién

e Poner en comunicacion del Responsable de la Seguridad cualquier variacion
respecto a la Informacion y los Servicios de los que son responsables, especialmente la
incorporacion de nuevos Servicios o Informacion a su cargo, y daran traslado de dichos
cambios al Comité de Seguridad en su siguiente reunion.
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7.3.2.Responsable de la Seguridad de la Informacion
Seran competencias del Responsable de la Seguridad de la Informacion:

e Mantener y verificar el nivel adecuado de seguridad de la informaciéon manejada
(sin menoscabo de las competencias del Delegado de Proteccién de Datos?!) y de los

servicios electrénicos prestados por los Sistemas de Informacion en su ambito de
responsabilidad.

e Promover la formacidn y concienciacion en materia de seguridad de la informacion
(sin menoscabo de las competencias del Delegado de Proteccion de Datos!) dentro de
su ambito de responsabilidad.

e Designar responsables de la ejecucion del analisis de riesgos, de la declaracion de
aplicabilidad, identificar medidas de seguridad, determinar configuraciones necesarias y
elaborar documentacion del sistema.

e Proporcionar asesoramiento para la determinacién de la categoria del sistema, en
colaboracién con el Responsable del Sistema y/o del Comité de Seguridad.

e Participar en la elaboracién e implantacion de los planes de mejora de la seguridad
y, llegado el caso, en los planes de continuidad, procediendo a su validacion.

e Gestionar las revisiones externas o internas del sistema.
e Gestionar los procesos de certificacion.

e Elevar al Comité de Seguridad la aprobacidon de cambios y otros requisitos del
sistema.

e Aprobar los procedimientos de seguridad que forman parte del Mapa Normativo (y
gue no sean competencia del Comité de Seguridad) y poner en conocimiento del Comité
de Seguridad las modificaciones que se hayan realizado a lo largo del periodo en curso.

7.3.3.Responsable del Sistema
Seran competencias del Responsable del Sistema:

e Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo de
vida, elaborando los procedimientos operativos necesarios.

e Definir la topologia y la gestion del sistema de informacion estableciendo los
criterios de uso y los servicios disponibles en el mismo.

e Detener el acceso a informacién o prestacion de servicio si tiene el conocimiento
de que estos presentan deficiencias graves de seguridad.

e Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

e Proporcionar asesoramiento para la determinacién de la categoria del sistema, en
colaboracidn con el Responsable de la Seguridad y/o Comité de Seguridad.

1 RGPD Articulo 39: Funciones del Delegado de Proteccion de Datos
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e Participar en la elaboracién e implantacion de los planes de mejora de la seguridad
y llegado el caso en los planes de continuidad.

Cuando la complejidad del sistema lo justifique, el Responsable del Sistema podra
designar los responsables del sistema delegados que considere necesarios, que tendran
dependencia funcional directa de aquél y seran responsables en su ambito de todas
aquellas acciones que les delegue el mismo. De igual modo, también podra delegar en
otro/s funciones concretas de las responsabilidades que se le atribuyen.

7.3.4.Administrador de la Seguridad de la Informacion

Dependera del Responsable de la Seguridad y lo asesorara en materia de Seguridad y
Privacidad de la Informacion, siendo sus funciones mas significativas las siguientes:

e La implementacién, gestion y mantenimiento de las medidas de seguridad
aplicables al sistema de informacion.

e La gestion, configuracion y actualizacion, en su caso, del hardware y software en
los que se basan los mecanismos y servicios de seguridad del sistema de informacion.

e La gestion de las autorizaciones concedidas a los usuarios del sistema, en particular
los privilegios concedidos, incluyendo la monitorizacion de la actividad desarrollada en el
sistema y su correspondencia con lo autorizado.

e La aplicacion (o asegurar su aplicacion) de los Procedimientos Operativos de
Seguridad (POS) aprobados para manejar el Sistema de Informacion.

e Asegurar que los Controles de Seguridad establecidos son adecuadamente
observados.

e Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras
para asegurar que la Seguridad no esta comprometida y que en todo momento se
ajustan a las autorizaciones pertinentes.

e Monitorizar el estado de Seguridad del Sistema proporcionado por las herramientas
de gestion de eventos de seguridad y mecanismos de auditoria técnica implementados
en el Sistema.

e Informar al Responsable de la Seguridad y al Responsable del Sistema de cualquier
anomalia, compromiso o vulnerabilidad relacionada con la Seguridad.

e Colaborar en la investigacion y resolucion de incidentes de seguridad, desde su
deteccidn hasta su resolucion.

7.4. Delegado de Proteccion de Datos

Seran funciones del Delegado de Proteccidn de Datos (sin menoscabo de las funciones
reconocidas en el RGPD?):

2 RGPD Articulo 39: Funciones del Delegado de Proteccion de Datos
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e Informar y asesorar a la UNIA, y a los usuarios que se ocupen del tratamiento, de
las obligaciones que les incumben en virtud de la normativa vigente en materia de
Proteccién de Datos.

e Supervisar el cumplimiento de lo dispuesto en la SGSI.07 Normativa General
de Utilizacion de los Recursos y Sistemas de Informacion y de las Politicas
Internas de la UNIA, en materia de proteccion de datos, incluida la asignacién de
responsabilidades, la concienciacion y formacién del personal que participa en las
operaciones de tratamiento, y las auditorias correspondientes.

e Ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto
relativa a la proteccion de datos y supervisara su aplicacion.

e Cooperar con la Agencia Espafiola de Proteccidén de Datos cuando ésta lo requiera,
actuando como punto de contacto con ésta para cuestiones relativas al tratamiento de
datos.

e El Delegado de Proteccion de datos desempefiara sus funciones prestando
atencion a los riesgos asociados a las operaciones de tratamiento. Para ello debe ser
capaz de:

o Recabar informacion para determinar las actividades de tratamiento.
o Analizar y comprobar la conformidad de las actividades de tratamiento.

o Informar, asesorar y emitir recomendaciones al responsable o el encargado del
tratamiento.

o Recabar informacidn para supervisar el registro de las operaciones de tratamiento.
> Asesorar en el principio de la proteccion de datos por disefio y por defecto.

> Asesorar sobre si se lleva a cabo o no las evaluaciones de impacto, metodologia,
salvaguardas a aplicar, etc.

o Priorizar actividades en base a los riesgos.

> Asesorar al Responsable de Tratamiento sobre las areas a someter a auditorias,
actividades de formacion a realizar y operaciones de tratamiento a dedicar mas tiempo
Yy recursos.

7.5. Comité de la Seguridad y Privacidad de la Informacién

Seran funciones del Comité de la Seguridad y Privacidad de la Informacion:

a) Estar permanentemente informado de la normativa que regula la Certificacion de
Conformidad con el ENS, incluyendo sus normas de acreditacion, certificacion, guias,
manuales, procedimientos e instrucciones técnicas.

b) Estar permanentemente informado de la relacion de Entidades de Certificacion
acreditadas y organizaciones, publicas y privadas, certificadas.

c) Estar permanentemente informado de la relacion de esquemas de certificacion de la
seguridad con los que la Administracion Publica tiene establecidos arreglos o acuerdos
de reconocimiento mutuo de certificados.

©® oeuNauniversidad ) UNiAndalucia @) uniauniversidad wWww.unia.es



UNIVERSIDAD
INTERNACIONAL
DE ANDALUCIA

d) Proponer directrices y recomendaciones, que seran recogidas en las correspondientes
actas de las reuniones del Comité, a las que su presidente, deberda dar cumplida
respuesta.

e) Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacién, para asegurar que estos sean consistentes, alineados con la estrategia
decidida en la materia, y evitar duplicidades.

f) Atender las inquietudes, en materia de Seguridad de la Informacién, de la
Administracion y de las diferentes areas, informando regularmente del estado de la
seguridad de la informacion a la Direccion.

g) Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables y/o entre diferentes Departamentos, elevando aquellos casos en los que
no tenga suficiente autoridad para decidir.

h) Asesorar en materia de seguridad de la informacion, siempre y cuando le sea
requerido.

i) Revisar la Politica de Seguridad de la Informacidn previa aprobacién por el Organo
Superior.

j) Aprobar la Normativa General de Utilizacion de los Recursos y Sistemas de
Informacion para todo el personal.

k) Aprobar el Mapa de Normativa, con la lista de Normativas y Procedimientos de
Seguridad para la implantacidon y cumplimiento del ENS.

Periodicidad de las Reuniones y Adopcion de Acuerdos:

1. Durante el desarrollo del Proyecto de Adecuacion al ENS, para evaluar el proceso y
posibilitar su adecuado seguimiento, el Comité de Seguridad deberd reunirse con
caracter semestral.

2. Una vez alcanzada la conformidad con el ENS de los servicios prestados por la
universidad, el Comité de Seguridad se reunira al menos una vez al afo, siendo lo
recomendable hacerlo con caracter semestral, sin perjuicio de que, en atencién a las
necesidades derivadas del cumplimiento de sus fines y atribuciones, requiera de una
mayor frecuencia en las reuniones.

3. En cualquier caso, las reuniones se convocaran por su Presidencia, a través del
Secretario, a su iniciativa o por mayoria de sus miembros permanentes.

4. Las decisiones se adoptaran por consenso de sus miembros.

7.6. Comision Permanente del Comité de Seguridad

Seran funciones de la Comisién Permanente del Comité de la Seguridad de la
Informacion:

a) Las funciones propias de cada miembro como pertenecientes al Comité de Seguridad.

b) Elevar al Comité de Seguridad directrices y recomendaciones.
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c) Asesorar en materia de seguridad de la informacion, siempre y cuando le sea
requerido.

d) Elevar al Comité de Seguridad las propuestas de modificaciones a la Normativa
General de Utilizacion de los Recursos y Sistemas de Informacion para todo el personal.

e) Elevar al Comité de Seguridad propuestas de Mapa de Normativa, con la lista de
Normativas y Procedimientos de Seguridad para la implantacion y cumplimiento del ENS.

f) Atender cuestiones urgentes relativas a la Seguridad de la Informacion.
Periodicidad de las Reuniones y Adopcion de Acuerdos:

1. Se reunira ante situaciones sobrevenidas que requieran de unas actuaciones agiles
y/o toma de decisiones menores.

2. Las reuniones se convocaran a iniciativa de su Presidencia, a través del Secretario.
3. Las decisiones se adoptaran por consenso de sus miembros.

7.7. Procedimiento de Designacion

La creacion del Comité de Seguridad y de su Comisién Permanente, el nombramiento de
sus integrantes y la designacion de los responsables identificados en esta Politica de
Seguridad, se realizara por el Rector de la UNIA.

El nombramiento se revisara cada 4 afos o cuando el puesto quede vacante.

8. Datos Personales

La UNIA sdlo recogera y tratara datos personales cuando sean adecuados, pertinentes y
no excesivos y éstos se encuentren en relacion con el ambito y las finalidades para los
que se hayan obtenido. En todo caso cumplird rigurosamente los principios de
tratamiento y el resto de normas establecidas legal o reglamentariamente. De igual
modo, adoptard las medidas de indole técnica y organizativas necesarias para el
cumplimiento de la normativa de Protecciéon de Datos.

9. Obligaciones del Personal

Todo el personal de la UNIA, comprendido dentro del ambito del ENS, atendera a una o
varias sesiones de concienciacion en materia de seguridad y proteccion de datos, al
menos una vez al afio. Se establecerd un programa de concienciacidon continua para
atender a todo el personal, en particular al de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas de
informacion recibiran formacion para el manejo seguro de los sistemas en la medida en
que la necesiten para realizar su trabajo. La formacién sera obligatoria antes de asumir
una responsabilidad, tanto si es su primera asignacion o si se trata de un cambio de
puesto de trabajo o de responsabilidades en el mismo.
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10. Gestion de Riesgos

Todos los sistemas afectados por la presente Politica de Seguridad estan sujetos a un
analisis de riesgos con el objetivo de evaluar las amenazas y los riesgos a los que estan
expuestos. Este andlisis se repetira:

e Cuando cambien la informacidon y/o los servicios manejados de manera
significativa.

e Cuando ocurra un incidente grave de seguridad o se detecten vulnerabilidades
graves.

El Responsable de la Seguridad sera el encargado de que se realice el analisis de riesgos,
asi como de identificar carencias y debilidades y ponerlas en conocimiento del Comité de
Seguridad de la Informacion.

El Comité de Seguridad de la Informacion dinamizara la disponibilidad de recursos para
atender a las necesidades de seguridad de los diferentes sistemas, promoviendo
inversiones de caracter horizontal.

El proceso de gestion de riesgos comprendera las siguientes fases:

e Categorizacion de los sistemas.
e Analisis de riesgos.

e El Comité de Seguridad de la Informacion procedera a la seleccion de medidas de
seguridad a aplicar que deberan ser proporcionales a los riesgos y estar justificadas.

Las fases de este proceso se realizaran segun lo dispuesto en los Anexos del ENS, y
siguiendo las normas, instrucciones, Guias CCN-STIC y recomendaciones para la
aplicacion del mismo elaboradas por el Centro Criptoldgico Nacional.

En particular, para realizar el analisis de riesgos, como norma general se utilizara una
metodologia reconocida de andlisis y gestidn de riesgos.

11. Notificacion de Incidentes

De conformidad con lo dispuesto en los articulos 25 y 33 ENS, la UNIA, notificara al
Centro Criptoldgico Nacional aquellos incidentes que tengan un impacto significativo en
la seguridad de la informaciéon manejada y de los servicios prestados de acuerdo con la
correspondiente Instruccidén Técnica de Seguridad.

12. Desarrollo de la Politica de la Seguridad y Privacidad de la Informacion

La presente Politica de Seguridad sera complementada por medio de diversa normativa
y recomendaciones de seguridad (Normativa General de Utilizacion de los Recursos y
Sistemas de Informacion, Procedimientos Técnicos de Seguridad, Informes, Registros y
Evidencias Electronicas). Corresponde al Comité de Seguridad su revision anual y/o
mantenimiento, proponiendo, en caso de que sea necesario mejoras a la misma.

El cuerpo normativo sobre Seguridad y Privacidad de la Informacién se desarrollara en
tres niveles por ambito de aplicacion, nivel de detalle técnico y obligatoriedad de
cumplimiento, de manera que cada norma de un determinado nivel de desarrollo se
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fundamente en las normas de nivel superior. Dichos niveles de desarrollo normativo son
los siguientes:

a) Primer Nivel Normativo: constituido por la presente “ENS.01 Politica de Seguridad y
Privacidad de la Informacion”, la “SGSI.07 Normativa General de Utilizacion de los
Recursos y Sistemas de Informacién”, y las directrices generales de seguridad aplicables
a los organismos o unidades de la universidad a los que sea de aplicacién dichos
documentos.

b) Segundo Nivel Normativo: constituido por las normas de seguridad derivadas de las
anteriores.

c) Tercer Nivel Normativo: constituido por procedimientos, guias e instrucciones
técnicas. Son documentos que, cumpliendo con lo expuesto en la Politica de Seguridad
y Privacidad de la Informacion, determinan las acciones o tareas a realizar en el
desempefio de un proceso.

Corresponde al Consejo de Gobierno de la UNIA, la aprobacién de la Politica de Seguridad
y Privacidad de la Informacién y la Normativa General de Utilizacién de los Recursos y
Sistemas de Informacion, siendo el Comité de Seguridad el drgano responsable de la
aprobacién de los restantes documentos, y de su difusién para el conocimiento de las
partes afectadas.

Del mismo modo, la presente Politica de Seguridad y Privacidad de la Informacién
complementa la Normativa existente, en la UNIA, en materia de Proteccidon de Datos.
La Normativa de Seguridad de la Informacion y, muy especialmente, la Politica de
Seguridad y Privacidad de la Informacion y la Normativa General de Utilizacién de los
Recursos y Sistemas de Informacién, sera conocida y estara a disposicion de todos los
miembros de la Comunidad Universitaria; en particular para aquellos que utilicen, operen
o administren los Sistemas de Informacién y Comunicaciones. Estara disponible para su
consulta en la Web de la Universidad, en el Portal del BOUNIA, y sera custodiada por la
Secretaria General de la UNIA.

13. Terceras partes

Cuando la UNIA preste servicios 0 maneje informacion de otros organismos, se les hara
participe de esta Politica de Seguridad. Se estableceran canales para el reporte y la
coordinacién de los respectivos Comités de Seguridad y se estableceran procedimientos
de actuacion para la reaccion ante incidentes de seguridad.

Cuando la UNIA utilice servicios de terceros o ceda informacion a terceros, se les hara
participes de esta Politica de Seguridad y de la Normativa de Seguridad que atafe a
dichos servicios o informacion. Dicha tercera parte quedara sujeta a las obligaciones
establecidas en esta normativa, pudiendo desarrollar sus propios procedimientos
operativos para satisfacerla. Se estableceran procedimientos especificos de reporte y
resolucion de incidencias. Se requerira que el personal de terceros esté adecuadamente
concienciado en materia de seguridad, al menos al mismo nivel que el establecido en
esta Politica de Seguridad.

Cuando algun aspecto de esta Politica de Seguridad no pueda ser satisfecho por una
tercera parte segun lo establecido en los parrafos anteriores, se requerira un informe del
Responsable de la Seguridad de la Informacion que precise los riesgos en que se incurre
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y la forma de tratarlos. Sera necesaria la aprobacion de este informe por los responsables
de la informacion y los servicios afectados antes de seguir adelante.

14. Mejora Continua

La gestién de la seguridad de la informacién es un proceso sujeto a permanente
actualizaciéon. Los cambios en la organizacién, las amenazas, las tecnologias y/o la
legislacion son un ejemplo en los que es necesaria una mejora continua de los sistemas.
Por ello, es necesario implantar un proceso permanente que comportara, entre otras
acciones:

a) Revisién de la Politica de Seguridad.

b) Revisién de los servicios e informacion y su categorizacion

c) Realizacion de auditorias internas o, cuando procedan, externas.
d) Revisién de las medidas de seguridad.

e) Revisidn y actualizacion de las normas y procedimientos.

Disposicion derogatoria Unica

A la entrada en vigor de esta Politica de Seguridad y Privacidad de la Informacion,
quedard derogada expresamente la Politica de Seguridad en la Informacion de la
Universidad Internacional de Andalucia, aprobada por Acuerdo de Consejo de Gobierno
51/2018, de 12 de junio de 2018; asi como cuantas otras normas, acuerdos o
instrucciones de cualquier drgano de esta Universidad que se opongan a lo dispuesto en
la misma.
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