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UNIVERSIDAD
INTERNACIONAL
DE ANDALUCIA

BOUNIA Num. 13/2024

I. DISPOSICIONES Y ACUERDOS

I.4. Secretaria General

Instruccion conjunta 1/2024, de 25 de junio, de Secretaria General y de
Gerencia de la Universidad Internacional de Andalucia para la expedicion y
revocacion de certificados electronicos cualificados para el personal al servicio
de las Administraciones Publicas.

La reciente formalizacion del acuerdo de adhesidon por parte de la Universidad
Internacional de Andalucia al encargo realizado por la Junta de Andalucia a la Fabrica
Nacional de Moneda y Timbre-Real Casa de la Moneda, Entidad Publica Empresarial, Medio
Propio de la AGE para la prestacion de servicios de certificacion de firma electrénica, unida
a la entrada en servicio efectivo de la sede electrénica de esta misma Universidad, hacen
necesaria la derogacién y sustitucion de la anterior Instruccién n. 1/2023, de la Secretaria
General, de 13 de enero de 2023 sobre el procedimiento de expedicién de los certificados
de empleados publicos.

Con este fin, y tras el estudio realizado por un Grupo de Trabajo, al amparo del
correspondiente acuerdo de la Comision de Administracion Electronica en su sesion de 7
de junio de 2024, tenemos a bien emitir las siguientes Instrucciones.

PRIMERA. OBJETO.

Estas instrucciones tienen por objeto regular los procesos de obtencién, revocacion o
renovacion de los certificados electronicos cualificados para el personal al servicio de las
Administraciones Publicas (CEEP en adelante) del personal y cargos académicos de la
Universidad Internacional de Andalucia (UNIA en adelante) mientras se encuentre vigente
el acuerdo que con este objeto han suscrito la UNIA y la Fabrica Nacional de Moneda y
Timbre (FNMT en adelante) para la expedicion de los mismos.

Estas instrucciones especifican y adaptan en el ambito de la UNIA el Procedimiento de
Registro para la expedicién de Certificados de Empleados Publicos de la FNMT, version 3.3
u otra posterior que lo sustituya, disponible en la portada del procedimiento en sede
electronica de la UNIA y en https://www.cert.fnmt.es/registro/procedimientos-de-registro.
Cuando sea necesario, cualquier modificacion o alteracion del mencionado procedimiento
conllevara la correlativa adaptacion de estas instrucciones.
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SEGUNDA. AMBITO SUBJETIVO.

Estas instrucciones seran de aplicacion a toda persona fisica que, de manera permanente
o eventual, bajo régimen funcionarial o laboral, preste sus servicios fijos, indefinidos o
temporales, a tiempo completo o a tiempo parcial, como empleado publico o cargo
académico para la UNIA.

Todas estas personas podran solicitar la obtencién de un CEEP a través del procedimiento
establecido por estas Instrucciones.

En especial, tendran prioridad aquellos empleados publicos y cargos que desarrollen
labores, por ejemplo, de tramitadores o responsables, en la sede electrénica o en las
plataformas o aplicaciones propias de la Administracion electronica de la UNIA que
requieran o permitan la identificacion y firma por esta via.

TERCERA. MARCO NORMATIVO Y OBLIGACIONES DE SEGURIDAD.

La obtencidn y utilizacion del CEEP queda expresamente condicionada a lo establecido
sobre el mismo en el Reglamento sobre utilizacidén de los recursos digitales y sistemas de
informacion de la Universidad Internacional de Andalucia aprobado por Acuerdo 16/2024,
del Consejo de Gobierno de la UNIA, de 15 de febrero (BOUNIA nim. 4, de 21 de febrero)
y, en especial, a lo senalado en sus articulos 8 y 9. Igualmente seran de aplicacion las
demas normas o instrucciones sobre seguridad de la informacidn que haya establecido o
establezca la UNIA.

En este sentido se recuerda que los CEEP tendran, a todos los efectos, la consideracion de
instrumentos de uso profesional, tanto en el ejercicio de las competencias como de las
funciones o tareas asignadas a los puestos de trabajo o cargos desempefiados legalmente.
Todos los usuarios a quienes se expida tendran respecto a los mismos los siguientes
derechos y obligaciones:

a) Colaborar en el procedimiento de expedicion, revocacion o renovacion del mismo,
mediante, en su caso, su personacion ante el drgano competente. Por ello, estos
empleados deberan recibir y aceptar expresamente el certificado y sus claves, asi
como cualesquiera elementos de seguridad que sean necesarios para su uso
adecuado.

b) Proteger los elementos de seguridad entregados para el uso del sistema, en
especial de las claves para la activacion. El uso de este certificado esta restringido

©® oeuNauniversidad ) UNiAndalucia @) uniauniversidad wWww.unia.es


C5MR-ZOAH-OF4O-TB67-YX7T-6XRJ-K171-9310-7073-56


sll<

=
Q
<
Q
a)
=z
Ll
-
5
=
o
3
g
L
2
K
c
3
o
o
©
X
o
)
£
£
o
o
(]
E
=
K
>
(7]
Q
9
I
[
£
P
o
b=}
<

UNIVERSIDAD
INTERNACIONAL
DE ANDALUCIA

Unicamente a su titular. Su uso o cesidn a terceros no podra ser nunca autorizado
ni admitido.

c) Utilizarlos Unicamente mientras dure la relacidn con la UNIA que justifica su
expedicion y para los tramites y actuaciones que realicen por razén de su condicion
de cargo académico o empleado publico de la UNIA.

d) Deberan solicitar, a la mayor brevedad y por el procedimiento establecido en estas
Instrucciones, su revocacion cuando alguno de los datos o elementos recogidos en
el mismo sea inexacto o incorrecto o no refleje o caracterice adecuadamente su
relacion y, en particular, a partir del momento en que cese en su relacion organica,
de empleo o funcionarial con la UNIA. En caso de proseguir su relaciéon con la
UNIA, deberan solicitar la emision de un nuevo CEEP que subsane todos los datos
inexactos previamente detectados.

e) Comunicar, de manera fehaciente, con la mayor rapidez posible al responsable de
la Oficina de Registro o a la Secretaria General, la pérdida, extravio, o sospecha de
acceso o de uso inadecuado del certificado del que es usuario y custodio, con el
fin de iniciar, en su caso, los tramites de su revocacién. Igualmente debera
comunicar a la mayor brevedad posible cualquier incidencia de uso o de seguridad
que pueda afectar al sistema de identificacién o firma electrénica. Si un usuario o
personal de la UNIA detectase cualquier anomalia que indicase una utilizacion de
los recursos contraria a la presente norma, lo pondra en conocimiento del
Responsable de Seguridad de la Informacién de esta Universidad, quien tomara
las oportunas medidas correctoras y dara traslado de la incidencia al area
competente.

f) Los Empleados Publicos y Cargos Académicos de la UNIA se comprometen a no
utilizar el Certificado cuando alguno de los datos referidos al cargo, puesto de
trabajo, empleo o cualquier otro sea inexacto o incorrecto o no refleje o caracterice
adecuadamente su relacion. En especial, no podra ser utilizado a partir del
momento en que cese en su relacién organica, de empleo o funcionarial con la
UNIA.

El incumplimiento de las obligaciones aqui recogidas podra ser objeto de sancion de
conformidad con el régimen juridico disciplinario que resulte de aplicacion a los mismos.

CUARTA. PROCESO Y PROCEDIMIENTO DE OBTENCION.

Los empleados publicos o cargos antes sefialados podran solicitar su CEEP mediante este
procedimiento que consta de tres fases.
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Primera fase. Solicitud previa del solicitante ante la FNMT.

Esta primera fase se realizarda desde el ordenador profesional del empleado publico o
cargo. La persona solicitante, por tanto:

e Debe realizar todo el proceso de obtencion desde el mismo equipo y con el mismo
usuario.

e No debera actualizar ni modificar durante todo el proceso su sistema operativo, ni
formatearlo, obviamente.

Con estas premisas, la persona solicitante:

e Accedera a la direccion correspondiente de la FNMT
https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-
certificado

e Como regla general, obviara el paso 1 “Configuracion Previa” de la web o la
fase “Presolicitud” (al no utilizarse tarjeta criptografica) y de configuracién previa
establecido en la documentacion de apoyo de la
FNMT, (https://www.sede.fnmt.gob.es/certificados/administracion-
publica/obtener-certificado/configuracion-previa), —especialmente cuando ya
utilizado sistemas de identificacion y firma mediante certificado digital expedido
por la la FNMT (certificado personal) como Viafirma.

En caso de duda o si se produjera cualquier incidencia sobre el proceso, solicitara
la correspondiente actualizacién a la Ultima version de los navegadores mas
habituales, del Configurador de la FNMT y de la aplicacion Autofirma al servicio TIC
a través de un ticket en SACU.

La persona solicitante podra comprobar la instalacién de este programa y
configuracion pulsando la tecla windows de su teclado, entrando en el apartado
Configuracion, subapartado Aplicaciones caracteristicas y buscando en la caja de
texto titulada Aplicaciones y caracteristicas “Autofirma” y “Configurador FNMT".

En el caso de no localizarlos, la persona solicitante paralizara el proceso hasta que
la configuracion y elementos necesarios estén implantados en el ordenador que
utilice el empleado publico o cargo.

e La persona solicitante, pasara, por tanto, al segundo punto del proceso en Web
“Solicitar el certificado” fnmt.gob.es/certificados/administracion-publica/obtener-
certificado/solicitar-certificahttps://www.sede.do, y completara el formulario on
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line, incorporando todos los datos solicitados: DNI, primer apellido, NIF de la
UNIA, esto es, Q7350007F, y correo profesional aportado por la UNIA (terminado,
por tanto en @unia.es).

La persona solicitante debera asegurarse de que el correo electrénico asociado a
su certificado (repetimos, el profesional, aportado por la UNIA) es correcto, ya que
a través de este se enviaran todas las notificaciones sobre el ciclo de vida de su
certificado.

Recuérdese que el nimero del documento de identificacion (NIF/NIE) debera tener
una longitud de 9 caracteres. Rellene con ceros a la izquierda si es necesario.

Recuerde que es necesario desplegar y aceptar expresamente las condiciones de
la FNMT en la expedicion de este certificado.

e Durante el proceso de solicitud del certificado, se le preguntara si desea usar una
tarjeta inteligente para almacenar en ella su certificado. En la UNIA no disponemos
de tarjetas de esta naturaleza con lo cual habra que pulsar en No.

e En el proceso de envio se generaran el par de claves correspondientes, publica y
privada, y la FNMT a la recepcion de la solicitud le devolvera al solicitante un
Cadigo de Solicitud asociado a la misma y que debera ser conservado y
guardado por el solicitante al menos hasta la correcta finalizacién de todo el
proceso.

No obstante, se recomienda que el solicitante conserve dicho nimero durante todo
el tiempo ya que podria ser necesario durante el ciclo de vida del CEEP.

Segunda fase: Procedimiento en sede electronica y personacion ante las
oficinas de registro.

Una vez concluida esta primera fase, el empleado publico o cargo de la UNIA iniciara el
procedimiento en la sede electronica de esta UNIA https://sedeelectronica.unia.es/

e Dentro de los procedimientos para el personal de la Universidad, seleccionara el
de Solicitud de Certificado de Empleado Publico.

e Una vez leida la informacion de la Portada, podra acceder, al final de la misma, al
procedimiento, para lo que, en la primera ocasion, debera identificarse —
“loguearse” mediante “Acceso con clave”- con su certificado personal u otra forma
de identificacion admitida -apartado Acceso DNIe/Certificado electrénico-.
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Tenga presente la posibilidad de que el procedimiento genere ventanas
emergentes o pop-ups, en especial si esa es la configuracion de su certificado
electrénico. Compruebe, ademas, que en ese caso su nhavegador no tiene
instaladas aplicaciones que impiden tales ventanas.

e Una vez acceda al Formulario de inicio, lo cumplimentara, al menos en aquellos
datos que, marcados con un asterisco *, se consideren necesarios.

Preste especial atencion a los datos de contacto y en su caso actualiceselos. A
estos efectos se recuerda que las direcciones postales de las sedes de la UNIA son:

e Sevilla (Rectorado): C. Américo Vespucio, 2, C.P. 41092 Sevilla.
e Palos (Sede Santa Maria de la Rabida): Ctra. Palos Rabida, s/n, C.P. 21819.

e Baeza (Sede Antonio Machado): Palacio de Jabalquinto, PI. Sta. Cruz, s/n,
C.P 23440.

e Malaga (Sede Tecnoldgica): Avenida Manuel Heredia, 1 Entrada Muelle Tres
/ Muelle Canovas s/n, o Plaza de la Legion Espaiiola, 1, C.P 29001.

Recuerde que para la confirmacion del envio de datos debe completar
expresamente la casilla *“Doy mi consentimiento”.

e Una vez enviado este formulario, la persona tramitadora de Secretaria General en
la sede correspondiente, que seran en principio las que tengan competencias de
Registrador/a ante la FNMT, visara sus datos fundamentales y, en su caso,
solicitara mediante requerimiento la subsanacion de las omisiones o errores
i< detectados.

e Una vez verificada la solicitud en sus aspectos formales, y siguiendo en su caso la
prelacion establecida en la segunda de estas instrucciones, la persona tramitadora
transferira o dara conocimiento de los expedientes recibidos, a la Direccién del
Area de Recursos Humanos de la UNIA 0, en el caso de los cargos académicos, a
la Secretaria General de la UNIA.

e Estas validaran y, en su caso, completaran o corregiran mediante el
correspondiente documento los datos aportados por el solicitante y aquellos
solicitados por la FNMT. De dicha validacion debera quedar constancia en el
expediente mediante documento interno. Una vez realizadas estas gestiones, el
area de Recursos Humanos devolvera el procedimiento a Secretaria General.
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e Una vez validada la solicitud y devuelto en su caso el procedimiento, desde la
oficina de Registro se le enviara al solicitante un requerimiento de personacién en
fecha y lugar determinado -sefalando, si es posible, varias franjas diarias- para la
comprobacién de su identidad y del cddigo de solicitud, al mismo tiempo que se le
informa sobres sus obligaciones en la custodia y utilizacién del certificado.

Si por razones justificadas el solicitante no pudiera concurrir en dichas franjas o
dias, respondera al requerimiento identificando las fechas de personacién para las
que le sea posible esta actuacion. La persona registradora respondera mediante
nueva notificacion, estableciéndose ya de forma definitiva el momento de la
personacion.

e El solicitante debera concurrir en la franja temporal sefialada y acordada. portando,
al menos, el DNI y el Cédigo de Solicitud.

e Una vez comprobada la identidad y los datos fundamentales del solicitante, y
aportado el Cédigo de Solicitud proporcionado por la FNMT, la persona registradora
descargara o imprimira dos copias del contrato con toda la informacion relativa al
empleado publico o cargo, asi como con las condiciones de uso del certificado.

e En funcién de las circunstancias de la persona solicitante, la persona registradora
podra optar por dos procedimientos alternativos.

o En primer lugar y si ello resultase posible de forma prioritaria, procedera a
firmarlo electrénicamente y a remitir dicho documento mediante
notificacion por sede electrénica, para que proceda a su firma y envio
electrénico. Igualmente sera posible utilizar otros instrumentos o

el aplicaciones de firma externos como Viafirma. Una vez comprobada la firma
) electronica del contrato, la persona registradora procedera a incorporarla
al expediente electronico de la UNIA, para su custodia durante al menos
quince afos.

o Solo de forma subsidiaria, y cuando no sea posible lo anterior, podra
optarse por la impresion fisica del documento y su firma manuscrita por
parte tanto de la persona registradora como del solicitante. Una de las
copias del documento se entregara al solicitante y del otro se realizara
inmediatamente copia auténtica y se incorporara al expediente. La copia
fisica en poder de la UNIA se archivara con las consiguientes garantias
relativas a la seguridad de la informacion y deberan conservarse en el plazo
establecido por la FNMT.
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e Una vez realizados estos pasos, la persona registradora procedera a enviar la
informacién recogida a la FNMT, notificando de estas circunstancias al solicitante
para que la FNMT proceda a la generacion y expedicion del certificado solicitado,
lo que igualmente le debera ser notificado mediante correo electrénico por aquella.

e Con estas actuaciones terminaria el procedimiento en sede -electrdnica,
presumiéndose por tanto la correcta obtencidon del CEEP por parte del Empleado
Publico o cargo.

Tercera fase. Descarga del CEEP.

Una vez notificada la disponibilidad del CEEP para su descarga, la persona solicitante
procederd a la misma a través de la web que a tal efecto ha dispuesto la FNMT
https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-
certificado/descargar-certificado

Para ello debera utilizar el mismo ordenador sin actualizaciones desde el que inicio el
proceso, asi como el cddigo de solicitud que se generd en el momento del certificado.

QUINTA. REVOCACION.

e La revocacion del CEEP debera ser solicitada ante la misma oficina o unidad en la
que lo solicitd por el empleado publico o cargo académico desde el mismo
momento en el que se conozca la fecha de cese o finalizacion de su relaciéon con
la UNIA y con efectos desde esa misma fecha.

Para ello, el solicitante instara la revocacién se personara ante dicha oficina y
aportara la documentacion que, en su caso, acredite su identidad o, si el proceso
se iniciara de oficio, la causa de revocacién del CEEP.

La persona registradora, una vez verificados estos datos, cumplimentara el
respectivo formulario y procederda a la impresion y firma del contrato,
incorporandolo al expediente y comunicandolo a la FNMT que procedera a la
revocacion del mismo, y a la publicaciéon de la misma en el directorio
correspondiente,

e De igual modo, y en especial, ante la omisién del interesado, tanto la Secretaria
General de la UNIA como el Area de Recursos Humanos podran instar esta misma
actuacion, en especial cuando se trate de cargos académicos el primero o PTGAS
de la UNIA el segundo.
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Para ello solicitaran esta actuacion mediante el procedimiento especifico de
revocacion de oficio en sede electrénica de la UNIA sefialando en especial la causa
de revocacion y la fecha, siempre posterior, en la que debe solicitarse la revocacion
del certificado ante la FNMT.

Este tipo de revocacion sera firmada por la persona registradora y la titular de la
oficina de registro, que sera informada previamente de la persona o cargo que ha
solicitado la misma y la causa de dicha revocacion. Este documento sera
incorporado al expediente e inmediatamente comunicado a la FNMT a los efectos
oportunos. Si no fuera posible la firma por parte de la responsable o titular de la
oficina de registro, procederan a la firma las personas titulares de la Secretaria
General o, subsidiariamente, de la Vicesecretaria.

Toda revocacidon sera comunicada por la persona registradora a la Direccién de
Recursos Humanos a los efectos oportunos.

e Elfirmante podra igualmente seguir el procedimiento telefonico previsto para estas
circunstancias en la documentacion elaborada por la FNMT. De seguir esta via,
debera informar y remitir el correspondiente contrato mediante correo electrénico
con acuse de recibo a la unidad en la que solicitd previamente el Certificado, que
dejara constancia de ello en el procedimiento electrénico instado para su solicitud,
incorporando el contrato que le haya enviado el solicitante

SEXTA. RENOVACION

Al no existir procedimiento de renovacion de este tipo de certificados, las personas deberan
solicitar la obtencién de uno nuevo con una antelacién de quince dias habiles a la
caducidad del anterior.
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